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Resumo

A HEROIC.com esta energizando o futuro da seguranca cibernética com inteligéncia artificial e blockchain
para protecao contra ameacas cibernéticas atuais e da proxima geracao.

Como as ameacas cibernéticas estdo crescendo a uma taxa exponencial, as solucoes modernas de
ciberseguranca sdo reativas, desatualizadas e ineficazes. (1) A grande maioria dos dados das ameacas é
controlado por grandes corporacdes e governos, tornando dificil e caro criar solugdes de proxima geragao
que melhorem a protecéo. Os avancos recentes na inteligéncia artificial baseadas na protecao sobre
ameacas sao promissores, mas as solucoes sao quase que exclusivamente usadas em grandes aplicativos
corporativos, o que coloca a tecnologia fora do alcance das pessoas mais vulneraveis a ataques.

A HEROIC.com esta adotando uma nova abordagem para protecao contra ameagas movida por IA.
Utilizando big data, inteligéncia artificial e blockchain, combinados com uma plataforma P2P
descentralizada de protecao contra ameacas, a Heroic.com mudara a ciberseguranca como a conhecemos
e disponibilizara solucées de proxima geracédo para todos. A HEROIC.com capacitara e incentivara
desenvolvedores e empresas para criar a proxima geracao de ciberseguranca através do Ecossistema
HEROIC.com, que inclui um intercambio aberto de inteligéncia sobre ameacas chamado HEROIC Arc
Reactor™, uma plataforma unificada de gerenciamento de seguranca chamada HEROIC Guardian™ e um
ambiente de Pesquisa e Desenvolvimento. A motivacdo para a colaboracdo dentro desse Ecossistema sera
incentivada através do blockchain e do uso de criptomoedas da Heroic.com, a HRO (pronuncia-se hiro).

Este documento apresenta varias tecnologias novas e exclusivas especificas para o Ecossistema
Heroic.com, incluindo os protocolos Threat Mining™, Cyberlytics™eoProof-of-Threat™. Antecipamos
milhares de aplicativos em potencial para os quais os dados fornecidos podem ser usados. Um
ecossistema de ciberseguranca aberto, movido a blockchain, abrira a enorme oportunidade de
protecdo contra ameacas de proxima geracao, eliminara o atrito e os custos gerados por
intermediarios e proporcionara um mundo mais seguro.

Acreditamos que a combinacdo de dados sobre ameacas cibernéticas, integrados a inteligéncia artificial e
ao blockchain, é o futuro da seguranca cibernética movida por IA. O ecossistema HEROIC.com e o token
HRO se tornardo um novo padrao usado em toda a indUstria de seguranca cibernética para garantir
globalmente seguranca, privacidade e confianca.

Aviso: Este documento é apenas para fins informativos e ndo constitui uma oferta ou solicitacdo para
vender acdes ou titulos da HEROIC.com ou qualquer empresa ou organizacao relacionada ou associada.
Qualquer oferta ou solicitacao sera feita apenas por meio de um memorando de oferta confidencial e de

acordo com os termos de todos os valores mobiliarios aplicaveis e outras leis.
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leis.
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O Problema das Atuais
Solucdes de Ciberseguranca

Grande parte da nossa vida depende da confianca na tecnologia: a confianca em que é
seguro avancar quando a luz fica verde; em que é seguro colocar nosso dinheiro em um
banco ou uma loja on-line. Quase tudo que usamos todos os dias depende de tecnologia,
desde despertadores e torradeiras até brinquedos e carros infantis. Estima-se que até 2020
havera mais de 30 bilhdes de dispositivos conectados a Internet. (2)

Combinado ao aumento exponencial da tecnologia, o mundo esta vendo um aumento similar
de ataques maliciosos. (3) Na medida em que os dispositivos vao ficando mais inteligentes e
interconectados, estao sendo introduzidos riscos significativos para a privacidade e
seguranca. Nossos dispositivos nao so sao vulneraveis a ataques; os detalhes mais
importantes de nossas vidas sao armazenados nesses dispositivos e nos servicos de nuvem
vinculados. Esses detalhes vao desde nossos registros médicos até nossas informacoes

bancarias e comunicagoes privadas com familiares e amigos.

Informagoes privadas nas maos erradas podem ter consequéncias catastroficas. A CEO da
IBM, Ginny Rometty, disse: “Acreditamos que os dados sdo o fendmeno do nosso tempo. E o
novo recurso natural do mundo. [...] o cibercrime, por definicao, é a maior ameaca para

todas as profissoes, todos os setores, todas as empresas do mundo”. (4)

0 nivel universal de inseguranca e os custos reais associados a violacoes de dados e crimes
cibernéticos sao surpreendentes: “72% das empresas maiores relataram um incidente
cibernético no ano passado e quase metade (47%) de todas as empresas dos EUA tiveram dois
ou mais”. (5) Em 2016, mais de trés bilhdes de registros pessoais foram roubados e vazaram
para a Dark Web e mais de 100 milhdes de americanos tiveram seus registros médicos
roubados. (6) Quase todas as pessoas no mundo que estdo conectadas a Internet foram

afetadas por uma ou mais violacdes de dados.

0 aumento continuo das ameacas ndo mostra nenhum sinal de que a velocidade diminuira em
breve. Em um artigo da Forbes, Steve Morgan da CSO Online declarou: “De 2013 a 2015 os
custos do cibercrime quadruplicaram, e parece que havera outra quadruplicacao de 2015 a
2019. A Juniper Research previu recentemente que a rapida digitalizacdo das vidas dos
consumidores e dos registros corporativos aumentara o custo das violacées de dados para US
$ 2,1 trilhdes globalmente até 2019, aumentando em quase quatro vezes o custo estimado

das violagoes de 2015”. (7)

As solucoes atuais ndo conseguem acompanhar o nimero crescente e a inteligéncia das
ameacas que atacam nossos sistemas. Os sistemas de deteccao sobre ameacas baseados em
assinatura comumente usados atualmente nao detectam ameacas novas e inéditas. Embora seja

eficaz se o vetor sobre ameacas for conhecido e as assinaturas forem totalmente atualizadas,
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essas solucdes reativas ndao poderado nos proteger contra a proxima geracdo de ataques

inteligentes. De carros autonomos a implantes médicos e inteligéncia artificial geral (IA), o

futuro dos malwares e sistemas inteligentes comecara a atacar a tecnologia a qual
confiamos nossas vidas e as vidas de nossos entes queridos. Nos Ultimos anos, avancos
significativos foram feitos com a protecao contra ameacas movida por IA, mas essa
tecnologia ainda nao chegou as massas. As solucoes da proxima geracao sao quase
exclusivamente focadas na solucao de problemas para a empresa, com muito pouco foco

em usuarios individuais, familias ou empresas de pequeno e médio porte.

Além do foco na empresa, os dados sobre ameacas cibernéticas, que sdo o componente
principal necessario para construir algoritmos inteligentes, sao principalmente controlados e
armazenados por governos e grandes corporacoes. O acesso a esses dados é fundamental,
mas é proibitivamente caro, o que dificulta que os desenvolvedores e as pequenas

organizacoes criem solucdes de proxima geracao e solucdes movidas por IA.

E claro que a melhoria incremental nao é suficiente para proteger contra o perigo a nossa

porta. A inovacao radical é imperativa... algo HEROICO.
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Visao Geral do Ecossistema

Ecossistema HEROIC.com (o “Ecossistema”) é um ecossistema de seguranca cibernética aberto, inteligente e
impulsionado por blockchain, que protege contra ameacas cibernéticas atuais e de proxima geracdo. Os principais

componentes do ecossistema sao:

1) uma plataforma de inteligéncia sobre ameacas cibernéticas descentralizada chamada HEROIC Arc Reactor™
(“Arc Reactor”);

2) um sistema unificado de gerenciamento sobre ameacas baseado em nuvem chamado HEROIC Guardian™
(“Guardiao”), e;

3) um Ambiente de Pesquisa e Desenvolvimento (“Ambiente P & D”) para desenvolvedores desenvolverem e
testarem seus proprios algoritmos em uma plataforma segura e hospedada.

Esses trés componentes principais sdo integrados e compreendem o ecossistema.
Trata-se de uma abordagem Unica para criar um ecossistema de longo prazo, sustentavel e em constante evolucao
para protecao contra ameacas cibernéticas. Quando estiver plenamente operacional, o Ecossistema fornecera os

recursos necessarios para protecao contra ameacas atuais e de proxima geracao de modo inteligente.

2.1 Arc Reactor

HEROIC Arc Reactor™ é um intercambio descentralizado aberto de inteligéncia sobre ameacas de seguranca
cibernética, impulsionado pelo blockchain. O proposito do Arc Reactor é fornecer um deposito aberto de inteligéncia

sobre ameacas cibernéticas, um acesso programatico simples aos dados e um mercado eficiente para os dados.

Os provedores de dados incluem, mas nao estao limitados a, mineradores sobre ameacas individuais, provedores de
inteligéncia contra ameacas de codigo aberto, organizacdes de todos os portes e parceiros de dados. Os dados
coletados passam por um processo de extracao para retirar atributos relevantes que sao entao normalizados e salvos
em um banco de dados difundido. Os dados coletados com seus atributos estao prontos para serem usados para treinar

algoritmos de aprendizado de maquina que, em Ultima instancia, permitirdo pontuar e classificar as amostras.

0 acesso as amostras coletadas e seus atributos estara disponivel de forma programatica por meio de APIs e SDKs em

conformidade com os formatos padrao da indUstria.

O Arc Reactor se tornara mais inteligente e robusto, a medida que mais usuarios, organizacdes e provedores
de dados ingressarem no ecossistema. Esperamos que os dados fornecidos pelo Arc Reactor impulsionem
muitos produtos relacionados a seguranca cibernética e, eventualmente, se tornem o maior deposito

mundial de inteligéncia sobre ameacas cibernéticas.

Um intercambio descentralizado e aberto sobre ameacas derrubara as barreiras de entrada ao construir solucdes de
seguranca cibernética movidas por IA e permitira que os dados sobre ameacas sejam distribuidos para beneficio

universal.

0 mercado para os dados fornecidos pelo Arc Reactor é exclusivamente alimentado pelo token HRO e pelos
contratos inteligentes relacionados com ele.



2.1 Guardiao

A HEROIC Guardian™ é uma plataforma de seguranca cibernética unificada e baseada na nuvem. Ela
fornece uma interface on-line simples para usuarios individuais, familias e empresas gerenciarem todas
as pecas do quebra-cabeca de seguranca cibernética. O Guardiao utiliza os dados sobre ameacas do Arc

Reactor e os combina com inteligéncia artificial para prever e prevenir ataques cibernéticos.

0 Guardiao permitira que desenvolvedores e organizacdes de software desenvolvam integracoes e
aplicativos adicionais que se conectam com o Guardiao e sua camada de dados. Essas integracoes
permitirao que os desenvolvedores crescam e monetizem suas criacoes, levando a uma plataforma de

seguranca cibernética ainda mais robusta e holistica.

0 Guardiao é fornecido como um servico gratuito com integracdes adicionais e servicos de terceiros
fornecidos por um custo extra. Os usuarios podem pagar por servicos premium usando tokens HRO ou
moeda fiduciaria. O Guardiao também fornecera acesso a uma carteira segura para gerenciar os tokens
do HRO.

2.2 Ambiente de pesquisa e desenvolvimento

O Ambiente de P & D fornecera a desenvolvedores, organizacdes e empresas um local central para
interagir visual e programaticamente com dados historicos e em tempo real sobre ameacas fornecidos

pelo Arc Reactor.

Os desenvolvedores podem pesquisar, desenvolver e testar seus proprios algoritmos em um ambiente
seguro e hospedado. O ambiente também fornecera acesso a algoritmos e software disponibilizados pela
comunidade para analisar e bloquear ameacas, com a capacidade de transformar dados impressionantes

e distintos em informacdes e inteligéncia acionaveis.

A HEROIC.com dedica-se a fornecer dados, ferramentas e software necessarios para construir a proxima
geracao de seguranca cibernética movida por IA. Ajudaremos a facilitar e incentivar o desenvolvimento de
solucoes de software de codigo aberto, conforme necessario, sendo a primeira delas uma protecao contra

ameacas movida por IA.

0 acesso a dados e recursos no Ambiente de P & D sera exclusivamente através do token HRO.
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Participantes do Ecossistema

3.1 Individuos (usuarios e mineradores sobre ameacas)

Individuos que participam do ecossistema receberao softwares multifuncionais que incluem protecdo contra ameacas
movida por IA, funcionalidade de mineracao sobre ameacas, uma carteira segura para tokens HRO e uma conexao com o

ecossistema.

Os usuarios ndo apenas poderao proteger seus dispositivos com o software, mas também ganharao tokens HRO a medida que o
sistema encontrar, analisar e compartilhar dados sobre ameacas anénimas. A medida que mais usuarios ingressam no
ecossistema, grandes quantidades de dados podem ser analisadas pelos algoritmos de aprendizado de maquina da

comunidade, o que torna todos mais seguros.

O software estara disponivel para a maioria dos dispositivos, incluindo computadores desktop, laptops, smartphones e
dispositivos loT. O gerenciamento do software sera feito pelo Guardidao. O poder computacional, o armazenamento de
dados e os dados contribuidos para o Ecossistema serdo compensados com o token HRO e passardao por um escudo de

anonimato que retira qualquer informacao de identificacao pessoal (Pll).

Mineradores sobre ameacas sao aqueles individuos que permitem que seus dispositivos se tornem anonimamente parte do
ecossistema, formando um poderoso coletivo de dispositivos individuais e poder de computacao. Os dispositivos que
participam ativamente da mineracao sobre ameacas recebem uma compensacao expressa em HROs por informacoes e

inteligéncia extraidas.

A HEROIC.com facilitara a participacdo dos usuarios sem precisar entender como a tecnologia subjacente funciona e fornecera

cursos on-line como parte da plataforma Guardiao.

3.2 Desenvolvedores

Os desenvolvedores terdo acesso franqueado a totalidade do ecossistema. O principal beneficio para os desenvolvedores é o
Ambiente de P & D, que oferece a oportunidade de pesquisar, desenvolver, testar e distribuir seus proprios softwares e

algoritmos.

Os desenvolvedores serao recompensados por suas criacoes, que podem incluir algoritmos inteligentes, ferramentas de

software e sistemas completos de software. A compensacao do ecossistema é feita exclusivamente através do token HRO.

Beneficios adicionais inclusos:

«Acesso a um dos maiores depdsitos de inteligéncia de ameacas cibernéticas de codigo aberto
«Uma comunidade robusta de desenvolvedores focados em seguranca cibernética e
inteligéncia artificial

«Capacidade de pesquisar visual e programaticamente, criar e testar algoritmos proprietarios
usando dados histéricos e em tempo real sobre ameacas
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+ Fluxos de receita legitimos para desenvolvedores e especialistas em seguranca

+ Compensacao via token HRO para participacao de dados e algoritmos mais eficazes de bloqueio sobre ameacas

+ Capacidade de baixar e usar os dados para a pesquisa e os produtos de seguranca cibernética dos desenvolvedores

+ Compensacao pela construcao de aplicacoes descentralizadas (Dapps) que interagem com o ecossistema.
Prevemos que o ecossistema inspirara pessoas talentosas em todos os lugares para escrever algoritmos de seguranca
cibernética e construir solugdes para o bem maior.

3.3 Organizacoées

A exemplo dos desenvolvedores, as organizagdes também terdo acesso aberto a totalidade do ecossistema para uso na

protecao de seus dados, recebendo compensacao pelos dados fornecidos e integrando-os a produtos e servicos de terceiros.

As organizacOes sao uma parte importante do ecossistema, uma vez que ajudarao a contribuir com grandes quantidades de
dados que protegem todo o ecossistema e fornecerao um mercado eficiente de dados sobre ameacas. As organizacoes

poderao incluir empresas, escolas, organizacoes sem fins lucrativos, associacoes de mineracao, governos e outros.

Usando métodos-padrao de distribuicdo da indUstria, as organizacdes poderdo consumir os dados para uso com sistemas

internos de seguranca cibernética e para construir seu software proprio.

Beneficios para as organizacées incluem:

+ Acesso a um dos maiores depdsitos de inteligéncia sobre ameacas cibernéticas de cddigo aberto

+ Compensacao por participacao de dados e contribuicoes para algoritmos de bloqueio sobre ameacas

+ Capacidade de baixar dados sobre ameagas para aprimorar seus proprios produtos de seguranca cibernética
+ Compensacao pela construcao de aplicacoes descentralizadas (Dapps) que interagem com o ecossistema.
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Visao Geral da Tecnologia

Conforme descrito acima, o ecossistema HEROIC.com consiste em trés projetos principais que se
combinam para elaborar uma solucdo de seguranca eficaz que beneficia todos os tipos de usuarios,
incluindo usuarios individuais, desenvolvedores e organizacoes. Ele foi projetado para fornecer multiplos
niveis de acesso, valor e suporte, a fim de estimular a pesquisa acelerada, o desenvolvimento e a
integracdo de tecnologias avancadas de seguranca cibernética, além de garantir o acesso universal a

essas tecnologias. Quanto mais o ecossistema crescer, mais forte ele sera.
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4.1 Arc Reactor

0 Arc Reactor é uma plataforma aberta e descentralizada de inteligéncia sobre ameacas de seguranca
cibernética que supre trés funcdes principais, que sdo a coleta, a transformacao e a distribuicdo de
dados sobre ameacas, para uso com inteligéncia artificial e sistemas de seguranca cibernética. Abaixo,

consideramos cada uma das trés funcoes:

Coleta

Os dados sobre ameacas sao coletados de varias fontes, incluindo mineiros sobre ameacas, fontes de
ameacas de codigo aberto, provedores de inteligéncia sobre ameacas comerciais, inteligéncia sobre
ameacas fornecida pela comunidade e compartilhamento sobre ameacas as organizacoes. Cada fonte
participante do ecossistema é um agente autonomo, capaz de realizar essas acdes com interacao humana

limitada.

Os participantes do ecossistema receberao agentes de software e acesso programatico para contribuir
com um fluxo constante de dados sobre ameacas. Os dados coletados passam por um escudo de

anonimato para garantir que nenhuma informacao de identificacao pessoal seja compartilhada.

Transformacéao
Dados coletados sobre ameacas passam por um processo de limpeza que inclui verificacdo, normalizacao,
desduplicacao e enriquecimento. Esses dados limpos serao armazenados em uma rede de armazenamento

disponibilizado usando IPFS e os metadados serao armazenados em um banco de dados distribuido.

Uma vez armazenados, os dados sobre ameacas passarao por processos adicionais que associam,
classificam e pontuam os dados usando inteligéncia artificial. Esses metadados adicionais associados a
amostra serdo entdo mesclados com os metadados no banco de dados distribuido.

Distribuicéo

Diversos feeds de dados sobre ameacas serao fornecidos aos participantes do ecossistema, incluindo:
detalhes do arquivo, dominio, dados de URL e IP, dados da Dark Web, COIl e dados da comunidade. O
acesso aos feeds de dados sera fornecido programaticamente usando os padrdes do setor por meio de
APIs e SDKs. Esses padroes podem incluir YARA, STIX, TAXIl, CybOX e outros.

O Arc Reactor fornecera os grandes dados e incentivos necessarios para alimentar a inteligéncia artificial
que pode ser usada para proteger contra ameacas. Esperamos que os dados sobre ameacas sejam usados
em muitos aplicativos diferentes, incluindo Endpoint Protection movida por IA, Sistemas de Prevencao de
Invasao / Deteccao de Invasao, Informacdes de Seguranca e Gerenciamento de Eventos (SIEM),
Identificacao de Botnets e ldentificacao e Prevencao de Phishing.

11
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4,2 Guardiao

Varias camadas de seguranca sao necessarias para proteger a tecnologia de um usuario. Essas camadas incluem
software antivirus, monitoramento de violacao de dados, protecao contra roubo de identidade, gerenciamento
de credenciais, backups, DNS e muitos outros sistemas. Na HEROIC.com, muitas vezes chamamos essas camadas
de quebra-cabecas da seguranca cibernética.

0 Guardiao é uma plataforma unificada de seguranca cibernética baseada em nuvem que fornece uma interface

simples para usuarios individuais, familias e organizacdes gerenciarem todas as partes do quebra-cabeca de
seguranca cibernética.

0 Guardiao fornecera inicialmente camadas basicas do quebra-cabeca de seguranca cibernética, permitindo, ao
mesmo tempo, que desenvolvedores e organizacoes contribuam e sejam compensadas por integracées com a
Guardian App Store. Os aplicativos Guardiao usarao APIs de desenvolvedor para interagir com os dados do

ecossistema. Essas pecas combinadas unificarao e simplificarao o gerenciamento da seguranca cibernética.

0 Guardiao combina inteligéncia artificial com os dados de seus aplicativos interconectados e do Arc Reactor
para prever e prevenir ataques cibernéticos. Os usuarios do Guardido nao so se beneficiarao da inteligéncia
geral fornecida pelo Ecossistema, mas também terao sua propria IA pessoal dedicada a protecédo de seus
dispositivos e servicos em nuvem. A medida que mais dados forem analisados, o sistema ficara mais inteligente
e protegera melhor de contra-ataques.

0 acervo do software do Guardiao consiste nas seguintes tecnologias:

Gerenciamento de ciberseguranca unificado baseado em nuvem

Agentes de software e sensores de dados

Gerenciamento de terminal

Desenvolvedor de APls

App Store para integracao de terceiros

Mecanismos de IA especificos do usuario

Gerenciamento de transacao de blockchain

4.3 Ambiente de Pesquisa e Desenvolvimento

O Ambiente de P & D fornece acesso simples aos dados sobre ameacas do Arc Reactor, combinados com recursos
robustos de pesquisa e desenvolvimento de software.

Os desenvolvedores podem aprender sobre inteligéncia artificial e seguranca cibernética em nossos tutoriais e
palestras. Usando essas informacdes, eles podem criar e testar suas proprias criacdes em tempo real e dados
historicos em um Ambiente de Desenvolvedor Interativo (IDE). Os desenvolvedores também receberao

incentivos para criar os melhores algoritmos de protecao contra ameacas e vender sua tecnologia no mercado
em troca de HROs.

12
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A plataforma de P & D capacitara uma comunidade de desenvolvedores e pesquisadores com o conhecimento e

0S recursos necessarios para construir a proxima geracao de protecao contra ameacas.

O ambiente de P & D consiste nas seguintes tecnologias:

+ Acesso a dados historicos sobre ameacas

+ Desenvolvedor de APIs

+ Caixa de protecao para teste de software

+ Ferramentas de software

+ Comunidade de IA e inteligéncia de ciberseguranca
+ Mercado movido a HRO

+ Gerenciamento de transagoes de blockchain

4.4 Outras tecnologias

4.4.1 Software do agente

O software do agente pode ser instalado em dispositivos individuais e fornece uma variedade de funcoes,
incluindo mineracao de ameacas, conexodes de ecossistema, protecao de terminal, uma carteira HRO segura e
gerenciamento simples do sistema.

0 software do agente estara disponivel para varios dispositivos, incluindo desktops, laptops, telefones celulares
e dispositivos loT. Espera-se que o software do agente seja desenvolvido para todos os sistemas operacionais
populares.

Cada agente individual monitorara ativamente as acdes e alteracdes de arquivos, o trafego do ecossistema, o
comportamento do usuario e as propriedades do arquivo. Os agentes poderao identificar anomalias e ameacas
independentemente, validando-as e tomando as medidas apropriadas. Esse monitoramento garantira a protecao
do usuario, bem como de seus dados.

A comunicacao dentro do ecossistema sera realizada entre os agentes, o Arc Reactor e o blockchain, a fim de
caracterizar as ameacas validadas, aumentar a inteligéncia do sistema e providenciar a compensacao das
ameacas extraidas. Essa comunicacdo também ajudara na identificacdo e validacao de ameacas e garantira a
transmissao de ataques ativos em tempo real.

Os dados sobre ameacas verificadas serao anonimizados e enviados ao ecossistema para ajudar outros sistemas
a evitar ameacas futuras e para que os desenvolvedores criem seus algoritmos de protecao contra ameacas.

Quando estiver plenamente desenvolvido, o software do agente podera atuar como
principal protecao de endpoint do dispositivo, para identificar e bloquear ameacas, além
de fornecer poder de processamento e armazenamento ao ecossistema para
monitoramento e identificacao remotos de ameacas.
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4.4.2 Inteligéncia Artificial (Cyberlytics®)

A HEROIC.com usa “Inteligéncia Artificial” como um termo geral para descrever os muitos sistemas e processos inteligentes
que serao usados dentro do ecossistema.

A Inteligéncia Artificial na ciberseguranca engloba muitos campos diferentes de estudo, incluindo matematica, aprendizado de
maquina, redes neurais, reconhecimento de padroes, identificacdo de anomalias e muito mais.

O Cyberlytics® é o mecanismo inteligente baseado em IA da HEROIC.com, usado para prever e prevenir ataques cibernéticos
antes que eles acontecam. O mecanismo Cyberlytics analisa uma enorme quantidade de dados complexos do Arc Reactor sobre
ameacas para criar poderosos insights que sao usados para proteger automaticamente sua tecnologia, seus dados e, por fim,
vocé.

4.4.3 Software do blockchain

A HEROIC.com usa contratos inteligentes da Ethereum para transagdes que facilitam pagamentos diretos entre usuarios,
organizacées e desenvolvedores de software. Usando um livro-caixa seguro baseado em blockchain, a HEROIC.com
fornece a capacidade de adquirir, manter e transferir os HROs. Incentivaremos e recompensaremos continuamente os
usuarios que contribuem para o ecossistema, inclusive fazendo e recebendo pagamentos para distribuicdo e uso de dados
sobre ameagas.

Nosso algoritmo de consenso é um proof-of-work baseado no protocolo de proof-of-work da Ethereum, que acabara se
convertendo no novo protocolo Proof-of-Threat™ da HEROIC.com.

4.4.4 Proof-of-Threat™

0 novo protocolo Proof-of-Threat™ da HEROIC.com sera eventualmente usado como o principal método para quantificar o
trabalho concluido de cada n6 e fornecera uma pontuacao para cada amostra de ameaca individual. Em vez de desperdicar
energia e recursos preciosos para computar hashes, o protocolo Proof of Threat permitird que as mineradoras contribuam com
seus recursos de computacao para a analise e pontuacdo sobre ameacas potenciais e sejam proporcionalmente compensadas
por esse trabalho.

A pontuacao de ameacas fornece um valor numérico para cada ameaca individual. A pontuacao indica a probabilidade de a

amostra ser uma ameaca. Quanto maior a pontuacao, maior a probabilidade de ser uma ameaca.

A pontuacao das amostras é benéfica, pois proporciona aos sistemas maior controle sobre o bloqueio ou desbloqueio da

ameaca, em vez de fornecer um valor binario simples sobre se algo é ou ndo uma ameaca.

Uma pontuacdo de ameaca € baseada em varios fatores e usa uma média aritmética ponderada para
produzir uma pontuacao de zero a 100. A HEROIC.com adota uma abordagem de aprendizado de
maquina, inicialmente pontuando cada amostra em um n6 e, em seguida, usando dados do Arc Reactor

para validar a pontuacao inicial e aprender com os dados.
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A pontuacao da Proof-of-Threat sera calculada usando alguns ou todos os sistemas a seguir:

* Pré-execucao
» Mecanismos cibernéticos movidos por IA da HEROIC
» Comparacao de hash de artefato com ameacas conhecidas no Arc Reactor
* Pos-execucao
« Analise do artefato heuristico que observa comportamento ou
caracteristicas de um arquivo ou processo que pode indicar
que é suspeito.
« Andlise da Caixa de Protecao

0 protocolo Proof-of-Threat™ e o mecanismo de pontuacdo de ameacas serao de codigo aberto e estardo disponiveis para
todos. Um white paper mais abrangente sobre a implementacao inicial do Proof-of-Threat™ sera lancado em um momento

futuro.

4.4.5 Preco dos dados (algorismos de precificacao dindmica)

0 preco dos dados de ameaca € um dos aspectos mais importantes do ecossistema, pois o sistema deve motivar os usuarios a
contribuir com dados por meio de sua estrutura de precos, ao mesmo tempo que nao afasta os consumidores dos dados devido

ao alto custo dos mesmos.

Em vez de fornecer um sistema de precos bidirecional que agregue conflito e complexidade desnecessarios aos usuarios,
estamos construindo um algoritmo de precificacao automatizado em tempo real que motiva os provedores de dados,
maximizando a lucratividade, motivando os consumidores dos dados sobre ameacas e propondo precos altamente
competitivos. Esse sistema é semelhante ao que o Uber usa para propor precos aos seus passageiros e motoristas, ja que nao
ha necessidade de escolha do usuario ou transparéncia explicita em como os precos sao determinados.

0 algoritmo fornece precos dinamicos com base na oferta e demanda dos dados fornecidos. Leva em consideracdo
caracteristicas como idade e tamanho dos dados, seu tipo e sua importancia potencial, o tamanho total do pedido, pontuacéo
de ameaca e outras condicées de mercado.

A medida que recebermos o feedback dos usuarios do Ecossistema e nosso entendimento do valor dos dados aumentar,
atualizaremos continuamente o algoritmo e integraremos o aprendizado de maquina para proporcionar uma praga de mercado

cada vez mais eficiente.

A seguir, um exemplo da nocdo matematica atual que sera implementada.

XN Xy X
F:M<M-.BN-CP>" <M-.BN-.CP>_" <M-.E§N|.CP>

F = total de ganhos mensais para cada minerador de ameaca

M = Tipo de dados 1 (valor A%) (conforme determinado por outros fatores)

N = Tipo de dados 2 (avaliado em B%) (determinado por outros fatores)

P = Tipo de dados 3 (valorado em C%) (conforme determinado por outros fatores)

X = renda auferida dos consumidores de dados naquele més
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Informacdes sobre o Token

5.1 Token HRO

Como parte do desenvolvimento do ecossistema HEROIC.com, estamos introduzindo o token HRO (pronuncia-se hiro), que sera
usado como uma forma de autorizacao, incentivo e liquidacao entre os participantes do ecossistema e para outros servicos
relacionados.

Uma oferta fixa de HROs sera criada como parte da venda de tokens, com contratos inteligentes apropriados e um ledger
baseado em blockchain que seguira o padrao ERC20. O ledger fornecera um método seguro para os detentores de HROs
manterem e transferirem HROs para outros usuarios.

Embora a HEROIC.com pretenda desenvolver o software inicial e os contratos inteligentes que alimentam o ecossistema,
esperamos que o HRO seja um novo padrao usado em todo o ecossistema de seguranca cibernética e em outros setores.

5.2 Incentivos e beneficios do token

0 ecossistema foi projetado para fornecer multiplos niveis de acesso, valor e apoio, a fim de estimular pesquisas aceleradas,
desenvolvimento e integracdo de tecnologias avancadas de seguranca cibernética e assegurar a disponibilidade dessas
tecnologias para todos. Os incentivos serao gerenciados por meio do uso dos tokens HRO, com o ecossistema sendo
multitransacional, permitindo compras e pagamentos entre qualquer combinacao de participantes do HEROIC.com, incluindo

usuarios finais, desenvolvedores e organizagdes.

5.3 Mercado do token

HEROIC.com esta construindo um mercado robusto para dados sobre ameacas, alimentado pelo token HRO. Os HROs poderao
ser adquiridos com Bitcoin (BTC), Ethereum (ETH) e outras criptomoedas populares ou com moeda fiduciaria.

Os usuarios que possuem HROs poderdo usar seus tokens para adquirir servicos existentes e futuros diretamente do

HEROIC.com e de outros parceiros do ecossistema.

O token estara disponivel em mercados de criptografia selecionados. Os participantes do ecossistema receberao, cada um,

uma carteira segura com a qual poderao gerenciar seus tokens HRO.

5.4 Fundo de crescimento do usuario

Um fundo de crescimento de usuarios sera implementado para incentivar os usuarios a participarem das varias vertentes do
ecossistema. A HEROIC.com também incentivara e ajudara a facilitar o desenvolvimento de servicos adicionais relacionados a

seguranca cibernética que poderéo ser trocados por tokens HRO.

16



G

HEROIC

.com

Privacidade & Seguranca

Um projeto da magnitude e importancia do Ecossistema da HEROIC.com torna necessaria uma declaracao sobre

a importancia e a aplicacao de privacidade e seguranca.

A privacidade é de suma importancia para nés. Faremos o possivel para manter a conformidade com as
regulamentacdes relacionadas, incluindo a Prevencdo de Perda de Dados (DLP), as diretrizes do NIST, os
requisitos do GRDP e outras praticas recomendadas de seguranca cibernética. Assim sendo, ferramentas,
processos e sistemas de protecdo de dados sdao fundamentais para garantir a privacidade dos clientes da

HEROIC.com, e quaisquer dados armazenados sdo mantidos.

A HEROIC.com se esforcara para empregar as tecnologias e os padrdes de seguranca cibernética mais
recentes e continuara a evoluir e ser transparente sobre a tecnologia que usa. As politicas da
HEROIC.com sao projetadas para garantir que os dados armazenados nao sejam disponibilizados para

pessoas ou organizacoes nao autorizadas.

Como parte de nosso plano de seguranca cibernética, manteremos um programa de recompensas de bugs
para todos os angulos de nossa arquitetura, com recompensas denominadas de tokens HRO. E importante
notar que nosso objetivo é chegar a hospedar todas os recursos do ecossistema na Zero-Knowledge

Architecture.

Visando impor padroes éticos aos usuarios, podera ter negado permanentemente o acesso e perder o
acesso aos seus tokens HRO qualquer participante ou usuario que propositalmente cause danos ao
ecossistema, as plataformas ou aos aplicativos ou que use os dados para fins ndo éticos.
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Outras Tecnologias da HEROIC.com

HEROIC.com é um derivado de uma empresa duas vezes Inc. 500 especializada em seguranca cibernética
e desenvolvimento de software, e que foi fundada com a missao de proteger de forma inteligente as
informacoes do mundo. Com essa missao, a HEROIC.com tem estado ativamente envolvida no
desenvolvimento de varios produtos de seguranca cibernética. Os produtos a seguir estao disponiveis

atualmente e estao sendo usados por grandes organizacoes.

7.1 HEROIC DarkHive™

A HEROIC DarkHive é uma das maiores colecdes mundiais de credenciais de usuario vazadas e
comprometidas. HEROIC.com usa tecnologia inteligente e analistas de seguranca cibernética para

vasculhar a deep and dark web por hacks, vazamentos e qualquer outra fonte de dados comprometidos.

O DarkHive inclui tanto dados detalhados quanto dados resumidos, para uso em empresas ao redor do

mundo. O DarkHive é o grande depdsito de dados que alimenta o EPIC (veja abaixo).

7.2 HEROIC EPIC™

O HEROIC EPIC ajuda a descobrir, remediar e impedir o uso de credenciais de login roubadas encontradas

em violacoes e vazamentos de dados de terceiros.

Em 2016, mais de 3,3 bilhdes de registros, incluindo enderecos de e-mail, nomes de usuarios e senhas de
mais de 1.700 violacdes de dados, foram divulgados na Dark Web. Uma vez tornados publicos, os hackers
e outras partes podem obter e usar esses registros para forcar sua entrada nos sistemas e ecossistemas
das organizacgdes, para realizar ataques direcionados. O EPIC descobre vulnerabilidades e evita ataques
obtendo os mesmos bancos de dados vazados da Dark Web e notificando as organizacoes se os dados de
seus funcionarios ou clientes tiverem sido comprometidos. Isso da aos profissionais de seguranca a

oportunidade de corrigir log-ins roubados antes de serem usados contra seus proprietarios.
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Trabalho Futuro

A equipe do HEROIC.com acredita que, para cumprir nossa missao de fornecer seguranca cibernética de Ultima geracao a
todos, o ritmo atual de desenvolvimento é insuficiente para superar a taxa de ameacas cibernéticas e, portanto, requer

expansao significativa e desenvolvimento acelerado.

Como afirmado no Resumo, esperamos que existam literalmente milhares de aplicativos potenciais para os quais os dados
fornecidos pelo ecossistema HEROIC.com possam ser usados. Nao pretendemos construir a grande maioria desses aplicativos,

mas facilitar e motivar outras pessoas no ecossistema a construir esses sistemas.

Os fundos arrecadados com a venda simbolica serdo aplicados aos projetos listados neste documento, com a prioridade inicial
de completar o ecossistema HEROIC.com, a fim de fornecer aos usuarios uma plataforma descentralizada para gerenciar todos
os aspectos de suas necessidades de seguranca cibernética.

Esse documento estabelece um caminho claro e coeso para a construcdo do ecossistema. No entanto, também consideramos

que é um ponto de partida para pesquisas futuras sobre software de seguranca cibernética movida por IA.

A pesquisa ativa é continua e novas versoes deste artigo aparecerdo na HEROIC.com. Para comentarios e sugestdes, entre em

contato conosco pelo e-mail contact@HEROIC.com.

8.1 Trabalho em andamento

Os topicos a seguir representam o trabalho relevante em andamento que deve trazer beneficios significativos ao ecossistema
HEROIC.com.

¢ Uma especificagao de protocolo de prova de ameaca totalmente implementavel

* Pesquisa em solucoes emergentes de armazenamento descentralizado

* Estimativas detalhadas de desempenho e benchmarks para o ecossistema HEROIC.com e seus componentes

* Mecanismos de algoritmos de aprendizado para uma praca de mercado mais eficiente de dados sobre ameacas
* Analise teorica do jogo dos incentivos do HEROIC.com

* Transacoes de milissegundos via ecossistemas fora da cadeia semelhantes aos https://lightning.ecosystem

relacionados ao Bitcoin ou Ethereum Raiden https://raiden.ecosystem/
* Integracao com outros blockchains

* Penalidades para participantes ou usuarios que propositalmente causem danos ao ecossistema ou a qualquer

aplicativo, ou que usem os dados para fins antiéticos

» Zero-Knowledge Architecture [Arquitetura Conhecimento Zero]
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Anexo

Seguranca cibernética - uma breve historia

Glossario

Movido por IA: Software que usa inteligéncia artificial ou algoritmos de aprendizado de

maquina, em vez de humanos, para tornar o software mais inteligente.

Algoritmo: um conjunto de regras para resolver um problema em um nimero finito de etapas,

como para encontrar o maior divisor comum.

Inteligéncia Artificial: Teoria e desenvolvimento de sistemas computacionais capazes de
executar tarefas que normalmente requerem inteligéncia humana, como percepcao visual,

reconhecimento de fala, tomada de decisao e traducao entre idiomas.

Big Data: Conjuntos de dados extremamente grandes que podem ser analisados
computacionalmente para revelar padroes, tendéncias e associacoes, especialmente

relacionadas ao comportamento e interacées humanas.
Blockchain: Consulte https://HEROIC.com/blockchain-overview

Criptomoeda: Uma moeda digital na qual as técnicas de criptografia sdo usadas para regular a
geracao de unidades monetarias e verificar a transferéncia de fundos, operando

independentemente de um banco central ou autoridade.

Ciberseguranca: o conjunto de tecnologias, processos e praticas projetados para proteger
redes, computadores, programas e dados contra ataques, danos ou acesso nao autorizado.

Data Mining: o processo de descobrir padroes e relacionamentos interessantes e Uteis em

grandes quantidades de dados.

Descentralizar: Dispersar (algo) de uma area de concentracao; para criar algo sem limitar seu

controle ou usar para um pequeno grupo.

Democratizado: Tornar acessivel e aberto a todos. O poder é investido nas pessoas e exercido

diretamente por elas.

Moeda fiduciaria: Moeda que um governo declarou ter curso legal, mas que nao é apoiada por
uma mercadoria fisica. O valor da moeda fiduciaria deriva da relacao entre oferta e demanda, e
nao do valor do material de que o dinheiro é feito. Exemplos de moeda fiduciaria incluem o

dolar americano, euro, libra esterlina etc.
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HEROIC Arc Reactor: A plataforma unificada da HEROIC.com para gerenciamento de ameacas,

projetada para reunir a inteligéncia e os dados do mundo da seguranca cibernética.

Ecossistema da HEROIC.com: O mais novo sistema ou rede de interconexao e interacao de
elementos, para ajudar a proteger o mundo contra ameacas cibernéticas tao rapidamente quanto
sao criadas ou mais rapidamente do que sao criadas. O sistema empregara trés novas plataformas

para criar solucdes de seguranca cibernética rapidas, atualizadas e proativas para todos.

Guardiao HEROIC: Uma plataforma unificada baseada em nuvem criada pela HEROIC.com para

ajudar a proteger os usuarios contra ameacas cibernéticas, usando inteligéncia artificial.

Machine Learning: A capacidade dos computadores aprenderem sem serem programados. Fazer

previsoes sobre dados.

Minerador de ameacas: Usuario do software de mineracdo de ameacas da HEROIC que pesquisam,

validam e distribuem ameacas a rede.

Protecao de Ameacas: um servico ou sistema que ajuda a proteger vocé ou sua empresa contra

problemas ou ataques mal-intencionados.

Zero-Knowledge Architecture: Arquitetura de software em que o armazenamento de dados em
sistemas é criptografado com chaves publicas e privadas de forma que o provedor de
armazenamento nao tenha acesso para descriptografar ou exibir os dados.
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